Datenschutzerklarung

Diese Datenschutzerklarung gilt fir die 6ffentliche Website unter https://insidecrm.de sowie fiir alle damit verbundenen Produkt-, Login-, Consent-,
Support-, Mobile-App- und API-Angebote, auf denen auf diese Datenschutzerklarung verwiesen wird.

Version 1.3 - Stand 16.07.2026

Sie beschreibt, welche personenbezogenen Daten wir als Verantwortlicher flr Website, Registrierung, Billing, Support und Integrationen verarbeiten
und wie wir mit Daten umgehen, die im Rahmen der InsideCRM-Plattform im Auftrag unserer Kunden verarbeitet werden.

1. Verantwortlicher

Verantwortlicher im Sinne der DSGVO fur die in dieser Erklarung beschriebenen Verarbeitungen ist:

Leonhard Frithwald GmbH

Kellerweg 15

91459 Markt Erlbach

DE

Niederlassung

WilhelmstraBe 2

91413 Neustadt an der Aisch

Telefon: 09106 9640985-0

E-Mail: info@insidecrm.de

Weitere gesetzliche Pflichtangaben stellen wir im Impressum bereit.

2. Rollenverstandnis: Verantwortlicher und Auftragsverarbeiter

Fir den Betrieb der Homepage, Kontaktanfragen, Testzugange, Nutzerkonten, Vertrage, Rechnungen, Zahlungen, technische Sicherheit,
Produktkommunikation und die Verwaltung von Integrationen handeln wir grundsatzlich als Verantwortlicher.

Soweit unsere Kunden in InsideCRM eigene Leads, Kontakte, Deals, Tickets, Dokumente, Kommunikationsinhalte, Kalenderdaten oder andere
Geschaftsdaten verwalten, verarbeiten wir diese Daten in der Regel als Auftragsverarbeiter nach Weisung des jeweiligen Kunden. In diesem Fall
richtet sich die datenschutzrechtliche Zulassigkeit der fachlichen Verarbeitung primar nach dem Kundenverhaltnis und den dort vereinbarten
Vertragen, insbesondere einer AVV.

3. Kategorien personenbezogener Daten

Website- und Kontaktdaten, etwa Name, E-Mail-Adresse, Team/Bereich, Nachrichteninhalt, IP-Adresse, Zeitstempel und technische
Metadaten.

Account- und Registrierungsdaten, etwa Anmeldename, E-Mail-Adresse, Rollen, Login-Status, Zwei-Faktor-Status und Verifikationsdaten.
Vertrags- und Billing-Daten, etwa Firma, Rechnungsadresse, USt-IdNr., Vertragsstatus, Lizenzdaten, Zahlungsstatus und
abrechnungsrelevante Metadaten.

Integrationsdaten, etwa OAuth-Kennungen, Scopes, Refresh- und Access-Token, Postfach- oder Kalenderreferenzen sowie
Synchronisationsmetadaten.

Plattform- und CRM-Inhaltsdaten, soweit Kunden diese in InsideCRM verarbeiten, etwa Kontakt-, Deal-, Ticket-, Notiz-, Datei-, E-Mail-,
Kalender- oder Messaging-Inhalte.

Audio-, Sprach- und Kl-bezogene Daten, wenn Nutzer entsprechende Funktionen aktiv verwenden, etwa Audioanhange, Transkripte,
Prompts, Zusammenfassungen oder KI-Ausgaben.

Sicherheits- und Protokolldaten, etwa IP-Adressen, Gerateinformationen, Session-IDs, Fehlerlogs, Audit-Logs und Missbrauchsindikatoren.

4. Zwecke und Rechtsgrundlagen

Bereitstellung der Website: Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht im sicheren und stabilen Betrieb unseres Online-
Angebots.

Kontakt- und Demoanfragen: Art. 6 Abs. 1 lit. b DSGVO bei Vertragsanbahnung oder bestehenden Vertragen, ansonsten Art. 6 Abs. 1 lit. f
DSGVO.

Registrierung und Vertragskonten: Art. 6 Abs. 1 lit. b DSGVO, soweit die betroffene Person selbst Vertragspartner ist. Bei Mitarbeitern und
Nutzern eines Unternehmenskunden erfolgt die Verarbeitung insbesondere auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO sowie im Rahmen der
Auftragsverarbeitung nach Weisung des Kunden.

Vertragsmanagement, Abrechnung und Rechnungsstellung: Art. 6 Abs. 1 lit. b und lit. ¢ DSGVO.

IT-Sicherheit, Missbrauchspravention, Protokollierung und Fehleranalyse: Art. 6 Abs. 1 lit. f DSGVO.

Vom Kunden aktivierte Integrationen: zur Vertragsdurchfihrung beziehungsweise im Rahmen der dokumentierten Weisung des Kunden.
Eine Einwilligung wird nur verwendet, wenn sie fur die konkrete Funktion tatsachlich erforderlich ist.

Kl-, Voice- und Transkriptionsfunktionen: zur Bereitstellung der vom Kunden aktivierten Funktion beziehungsweise im Rahmen seiner
dokumentierten Weisung. Erforderliche Einwilligungen der Gesprachsteilnehmer muss der Kunde vor Beginn der Verarbeitung einholen.

Unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO liegt insbesondere in der sicheren, stabilen und missbrauchsfreien Bereitstellung der
Website und Plattform, der Abwehr automatisierter Angriffe sowie der Fehleranalyse. Angaben flir Registrierung, Vertragsverwaltung und Abrechnung
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sind fur die Anbahnung oder Durchfiihrung des Vertrags erforderlich. Ohne diese Angaben kénnen wir kein Nutzerkonto, keinen Testmandanten oder
kostenpflichtigen Vertrag bereitstellen; freiwillige Angaben sind entsprechend gekennzeichnet.

5. Kontaktformular und Website-Kommunikation

Wenn du uns Uber das Kontaktformular kontaktierst, verarbeiten wir deinen Namen, deine E-Mail-Adresse, dein Team beziehungsweise deinen
Bereich, deine Nachricht, technische Verbindungsdaten und den CAPTCHA-Nachweis, um deine Anfrage zu prifen, zu beantworten und Missbrauch zu
verhindern.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, wenn sich deine Anfrage auf eine Vertragsanbahnung oder einen bestehenden Vertrag bezieht,
ansonsten Art. 6 Abs. 1 lit. f DSGVO. Kontaktanfragen speichern wir grundsatzlich bis zur abschlieBenden Bearbeitung und danach noch bis zu 12
Monate, sofern keine gesetzliche Aufbewahrungspflicht oder ein Anschlussvertrag eine langere Speicherung erfordert.

Google reCAPTCHA

Zum Schutz von Registrierungs-, Kontakt- und Passwort-Reset-Formularen setzen wir Google reCAPTCHA ein. Anbieter ist Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland. Der Dienst wird erst geladen, nachdem du Uber die Schaltflache ,,Sicherheitsprifung laden”
eingewilligt hast. Dabei konnen insbesondere IP-Adresse, Browser- und Gerateinformationen, Referrer-URL, Zeitpunkt, Interaktionen mit dem Widget
sowie der erzeugte Pruf-Token an Google Ubermittelt werden.

Zweck ist die Erkennung automatisierter oder missbrauchlicher Eingaben. Rechtsgrundlage fur den Zugriff auf dein Endgerat und die damit
verbundene Datenverarbeitung ist deine Einwilligung nach § 25 Abs. 1 TDDDG und Art. 6 Abs. 1 lit. a DSGVO. Google kann Daten auch in Drittlandern
verarbeiten; hierflr gelten die von Google vorgesehenen Garantien nach Art. 44 ff. DSGVO. Der Prif-Token wird nur fur die jeweilige Formularpriufung
verwendet. Im Ubrigen richtet sich die Speicherdauer nach den Vorgaben von Google. Du kannst die Einwilligung jederzeit mit Wirkung fiir die
Zukunft widerrufen, indem du reCAPTCHA nicht erneut ladst und gespeicherte Website-Daten in deinem Browser I6schst.

6. Login, SSO und OAuth-Integrationen

Wenn du Single-Sign-on oder OAuth-Integrationen mit Google oder Microsoft nutzt, verarbeiten wir die fir Anmeldung, Autorisierung, Token-
Verwaltung und Synchronisation erforderlichen Daten. Dazu kdnnen insbesondere Benutzerkennung, E-Mail-Adresse, angeforderte Berechtigungen,
Tenant- oder Domainbezug, Refresh- und Access-Token sowie technische Ereignis- und Fehlerdaten gehdren.

Wir verwenden diese Daten ausschlieflich, um die von dir oder deinem Unternehmen aktivierte Funktion bereitzustellen, Zugriffe zu authentifizieren,
Postfacher oder Kalender zu verbinden, Synchronisationen auszufihren und sicherheitsrelevante Ereignisse nachzuvollziehen. Wir nutzen Google-
Workspace- oder Microsoft-365-Daten nicht fur Werbung, verkaufen diese Daten nicht und verwenden sie nicht zum Training allgemeiner KI-Modelle,
soweit wir solche Daten aus diesen Diensten erhalten.

7. Google User Data, Google- und Microsoft-Daten

Bei aktivierter Integration kdnnen wir je nach Funktionsumfang Profildaten, E-Mail-Metadaten, Inhalte aus verbundenen Postfachern,
Kalenderinformationen oder zugehdérige Synchronisationsdaten verarbeiten. Welche Daten konkret verarbeitet werden, hangt von den im Consent
freigegebenen Berechtigungen und der aktivierten Funktion ab.

insideCRM nutzt Google User Data ausschlieBlich, um vom Nutzer autorisierte Funktionen bereitzustellen: Google Login, Gmail-Mailbox-Verbindung, E-
Mail-Synchronisation, E-Mail-Anzeige, Label-/Ordnerabbildung, E-Mail-Versand und Mailbox-Aktualisierungen.

insideCRM verkauft Google User Data nicht, nutzt diese Daten nicht fur Werbung und gibt sie nicht an Dritte weiter, auBer soweit dies zur
Bereitstellung der insideCRM-Funktionen, zur Sicherheit, zur Fehlerbehebung oder aufgrund gesetzlicher Pflichten erforderlich ist.

Google User Data wird nur solange gespeichert, wie dies flir die autorisierten Funktionen, Synchronisationen, Sicherheitsprifungen, Fehlerbehebung
oder gesetzliche Pflichten erforderlich ist. Nicht mehr benétigte OAuth-Tokens, Verknupfungen und Synchronisationsdaten I6schen oder
anonymisieren wir nach Deaktivierung der Integration grundsatzlich innerhalb von 30 Tagen, sofern keine gesetzlichen Pflichten oder laufenden
Sicherheitsuntersuchungen entgegenstehen.

Microsoft-Daten verwenden wir ausschlieBlich zur Bereitstellung der angeforderten Funktionen innerhalb von InsideCRM, etwa fir Anmeldung,
Postfachanbindung, Terminabgleich, Kommunikation, Suchfunktionen, Automationen oder nutzerseitig ausgeldéste CRM-Prozesse. Eine Weitergabe
erfolgt nur an technisch erforderliche Dienstleister oder, wenn dies rechtlich geboten ist.

Die Nutzung und Ubertragung von Informationen, die insideCRM von Google APIs erhélt, erfolgt gemaR der Google API Services User Data Policy
einschlieBlich der Limited Use Requirements.

Mitarbeiter oder beauftragte Personen erhalten keinen inhaltlichen Zugriff auf Google User Data, auBer wenn der betroffene Nutzer den Zugriff fur
einen konkreten Supportfall ausdrticklich freigegeben hat, der Zugriff flr Sicherheits- oder Missbrauchsuntersuchungen erforderlich ist oder eine
gesetzliche Verpflichtung besteht.

8. Zoom-Integration

Wenn du deinen Zoom-Account mit insideCRM verbindest, verarbeitet insideCRM die fir die Autorisierung und Bereitstellung der Integration
erforderlichen Zoom-Daten. Dazu gehdéren insbesondere die Zoom-Benutzer-ID, E-Mail-Adresse, der Anzeigename, die gewahrten Berechtigungen,
Access- und Refresh-Tokens, die Token-Ablaufzeit sowie technische Verbindungs- und Fehlerdaten.

Wenn du Uber insideCRM ein Zoom-Meeting erstellst oder aktualisierst, verarbeitet insideCRM auBerdem Meeting-ID, Meeting-Titel, Startzeit, Dauer,
Beitrittslink und - sofern von Zoom bereitgestellt - den Meeting-Passcode. Diese Daten werden dem jeweiligen insideCRM-Kalendertermin
zugeordnet.

Die Zoom-Daten werden ausschlieBlich verwendet, um den autorisierten Zoom-Account anzuzeigen, Zoom-Meetings zu erstellen oder zu
aktualisieren, Beitrittsinformationen bereitzustellen, Tokens zu erneuern und sicherheitsrelevante beziehungsweise technische Fehler zu bearbeiten.
Wir verkaufen diese Daten nicht, verwenden sie nicht fir Werbung und nutzen sie nicht zum Training allgemeiner KI-Modelle.

OAuth-Access- und Refresh-Tokens werden in verschltsselten Datenbankfeldern gespeichert. Bei einer Trennung der Integration versucht insideCRM,



das Token bei Zoom zu widerrufen, und entfernt die aktive Kontoverbindung. Bereits bestehende Zoom-Meetings, insideCRM-Kalendertermine und
bereits Ubermittelte Beitrittsinformationen werden dadurch nicht automatisch geldscht.

Weitere Informationen zur Einrichtung, Nutzung und Entfernung der Integration findest du in unserer Zoom-Dokumentation.

Wird insideCRM direkt Uber den Zoom App Marketplace entfernt, verarbeiten wir die Deauthorization-Benachrichtigung von Zoom, um die zugehdrige
aktive Zoom-Kontoverbindung, die gespeicherten OAuth-Tokens und die zu diesem Account gespeicherten Zoom-Meetingdaten zu entfernen. Die
normalen insideCRM-Kalendertermine bleiben bestehen; das eigentliche Zoom-Meeting wird nicht automatisch geléscht. Technisch notwendige
Sicherungskopien werden im Rahmen unserer regularen Backup-Rotation Uberschrieben.

9. Telefonie und Voice-Funktionen

Bei der Nutzung von Voice-Funktionen verarbeitet insideCRM abhangig von der aktivierten Funktion Benutzerkennungen, Telefonnummern, Gerate-
und Push-Token, Anrufzeitpunkte, Verbindungsstatus, Gesprachsdauer, technische Ereignisdaten und Zuordnungen zu CRM-Datensatzen. Fir die
technische Bereitstellung kann Twilio eingesetzt werden.

Gesprachsinhalte werden nicht automatisch aufgezeichnet. Soweit eine Aufzeichnungs- oder Transkriptionsfunktion angeboten und vom Kunden
aktiviert wird, darf sie erst verwendet werden, nachdem alle betroffenen Gesprachsteilnehmer rechtmafig informiert wurden und erforderliche
Einwilligungen vorliegen. Die Aktivierung und der Aufzeichnungsstatus werden in der Anwendung sichtbar gemacht.

10. KI-Funktionen und Audio-Transkription

Wenn KI- oder Transkriptionsfunktionen in InsideCRM aktiviert sind, kdnnen Eingaben, Dateien, Audioanhange, Transkripte, Systemhinweise,
generierte Inhalte und technische Nutzungsmetadaten verarbeitet werden, soweit dies fur die angeforderte Funktion erforderlich ist.

Wir setzen solche Verarbeitungen ausschlieBlich ein, um die vom Nutzer ausgeldste Funktion auszufuihren, etwa Zusammenfassungen, Textentwdrfe,
Extraktionen oder Transkripte. Inhalte aus Google- oder Microsoft-Workspace-Integrationen werden dabei nicht zum Training allgemeiner KI-Modelle
verwendet. Audio-Dateien und Transkripte I6schen wir grundsatzlich mit dem zugrunde liegenden Datensatz oder nach manueller Entfernung;
technisch bedingte Zwischenstande werden regelmaBig innerhalb von 30 Tagen bereinigt, sofern keine langere Speicherung durch den Kunden
veranlasst ist.

Kl-generierte Ergebnisse werden innerhalb der Anwendung als solche erkennbar gemacht. Ergebnisse kénnen unvollstandig oder fehlerhaft sein und
mussen vor einer geschaftlichen, rechtlichen oder finanziellen Verwendung durch einen Menschen geprift werden. insideCRM trifft auf Grundlage der
Kl-Ausgabe keine rechtlich verbindlichen Entscheidungen Uber betroffene Personen.

11. Empfanger, Dienstleister und Subprocessor-Kategorien

Wir geben personenbezogene Daten nur weiter, wenn dies zur Vertragserflllung, zur Bereitstellung aktivierter Funktionen, zur Erflllung rechtlicher
Pflichten oder auf Basis berechtigter Interessen erforderlich ist. Dabei kénnen insbesondere folgende Empfanger oder Kategorien eingebunden sein:

e Hosting und Infrastruktur, etwa Server-, Datenbank-, Storage-, Backup- und Netzwerkdienstleister.

e Zahlungsdienstleister, insbesondere Stripe, fur Zahlungsabwicklung, Betrugspravention und Abrechnung.

o Kommunikations- und Produktivitatsdienste, etwa Microsoft 365, Microsoft Graph, Google Workspace, Teams oder Zoom, sofern Kunden
diese Funktionen aktiv verbinden.

e KI- und Transkriptionsdienste, etwa OpenAl, wenn entsprechende Funktionen aktiv eingesetzt werden.

e E-Mail- und Support-Dienste flur Systemnachrichten, Rechnungen und Supportkommunikation.

Eine aktuelle Ubersicht der Standard- und optionalen Dienstleister, ihrer Rollen und Transfermechanismen steht in unserer Unterauftragnehmerliste.
Soweit Dienstleister als Auftragsverarbeiter eingesetzt werden, schlieBen wir die erforderlichen Vertrage ab.

12. Drittlandtransfers

Soweit wir Dienstleister oder Integrationen mit Sitz auBerhalb der EU beziehungsweise des EWR einsetzen oder ein Zugriff aus Drittlandern nicht
ausgeschlossen werden kann, achten wir auf geeignete Garantien nach Art. 44 ff. DSGVO. Dazu kénnen insbesondere Angemessenheitsbeschliisse,
Standardvertragsklauseln, erganzende technische und organisatorische MaBnahmen oder andere gesetzlich anerkannte Transfermechanismen
gehoren.

13. Cookies, Sessions und technische Sicherheit

Wir verwenden auf den 6ffentlichen Seiten und in der Anwendung technisch erforderliche Cookies, Session-Mechanismen und Sicherheitsfunktionen,
insbesondere fur Login, Session-Handling, CSRF-Schutz, Lastverteilung, Spracheinstellungen und Missbrauchspravention. Ohne diese Mechanismen
ist ein sicherer Betrieb nicht mdglich.

Zum Schutz personenbezogener Daten setzen wir abhangig von der jeweiligen Funktion insbesondere Transportverschlisselung, rollenbasierte
Zugriffe, Protokollierung sicherheitsrelevanter Ereignisse, Zugriffsbeschrankungen, Backup- und Wiederherstellungsverfahren sowie MaBnahmen zur
Token- und Geheimnisverwaltung ein.

14. Speicherdauer und Léschung

o Kontaktanfragen: bis zur Erledigung und anschlieBend in der Regel bis zu 12 Monate.

e Account-, Login- und Sicherheitslogs: in der Regel bis zu 90 Tage, bei sicherheitsrelevanten Vorfallen bis zum Abschluss der Prifung.

e OAuth-Tokens und Integrationsverknupfungen: bis zur Trennung der Integration und anschlieBend in der Regel bis zu 30 Tage fur
technische Bereinigung.

¢ Rechnungs-, Zahlungs- und steuerrelevante Unterlagen: nach den gesetzlichen Aufbewahrungsfristen, abhangig von der Art der
Unterlage regelmaRBig sechs, acht oder zehn Jahre.

e Backups: rotierende Wiederherstellungspunkte mit einer maximalen regularen Aufbewahrungsdauer von 90 Tagen.

e Kundendaten in der Plattform: grundsatzlich nach Weisung des Kunden beziehungsweise nach Vertragsende und Ablauf vereinbarter
Export- oder Ubergabefristen.
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15. Rechte betroffener Personen

Betroffene Personen haben im Rahmen der gesetzlichen Voraussetzungen das Recht auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, Datentbertragbarkeit, Widerspruch sowie Widerruf erteilter Einwilligungen mit Wirkung fur die Zukunft.

Soweit wir Daten als Auftragsverarbeiter flr einen Kunden verarbeiten, solltest du dich mit deinem Anliegen vorrangig an den jeweiligen Kunden als
Verantwortlichen wenden. Wir unterstitzen unsere Kunden bei der Erflllung entsprechender Anfragen im Rahmen unserer vertraglichen Pflichten.

16. Beschwerderecht

Du hast das Recht, dich bei einer Datenschutz-Aufsichtsbehérde zu beschweren, wenn du der Ansicht bist, dass die Verarbeitung deiner
personenbezogenen Daten gegen Datenschutzrecht verstoRt.



